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研究简报 宏观与央行 

 
 

关于 WTO 电子商务（数字贸易）规则改革: 

数据流动与国际监管合作 

 

任何 WTO 改革理念都必须把成功完成 WTO 数字贸易谈判作为一个关键要素。本文关

注的是支持跨境数据流动需要什么，以及为数字贸易治理提供有效机制所需的国际监管

合作和良好的监管实践。在制定国际监管合作规则方面，本文将 WTO 作为一个平台，

研究如何解决日益阻碍数字贸易发展的各国国内监管问题。   

 

 

WTO 电子商务（数字贸易）的概念 

本文中的数字贸易是指，通过互联网跨

国境搜索、购买、销售和提供商品或服务，

以及如何通过互联网和跨境数据流动促进

国际贸易。 

数据流动和数字技术带来的经济效益 

数据获取和使用对创新、生产力、经济

增长和贸易十分重要。人工智能、云计算等

由数据驱动的技术正在并将带来越来越大

的经济效益。据麦肯锡全球研究院估计，到

2030 年，人工智能将促进全球产出增加约

16%，约合 13 万亿美元。 

全球数据流动和新兴技术日益成为国

际贸易的关键驱动力。麦肯锡估计，2014

年跨境数据流动的价值约为 2.8 万亿美元，

超过商品贸易总额。根据联合国贸易和发展

会议（UNCTAD）2019 年的报告，2017 年

全球电子商务价值 29 万亿美元，约 13 亿人

在线购物，比前一年增长 12%。世界贸易组

织（WTO）称，到 2030 年，利用数字技术
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降低贸易成本将使世界贸易增长 34%。这包

括使用数字技术提高物流效率从而减少运

输，使用机器人优化仓储和库存，以及使用

区块链让海关程序更加便利。例如，通过使

用人工智能，企业正在改善供应链风险管理，

发展智能制造，并使用人工智能（AI）语言

翻译服务，增加对语言曾是商业障碍的国家

的出口。 

国际贸易的数字化转型 

全球数据流动和数字技术在以下方面

改变着国际贸易。 

1、国际电子商务机会 

全球商品贸易中约有 12%是通过国际

电子商务完成的。企业可以拥有自己的网站，

也可以利用数字平台走向全球。国际电子商

务包含线上购买和线下交付。 

电子商务为小企业提高国际贸易参与

度提供了重要机会。只要拥有一个网站，就

可以让小型企业立即获得国际呈现，而无需

在海外建立实体。此外，互联网还可以让小

企业接触到国外市场上的广告和通信服务，

以及信息，都将有助于它们参与国际贸易。

在美国，eBay 上的小企业有 97%有出口业

务，而线下的小企业只有 4%会出口。AI 技

术也相关。eBay 的机器翻译服务使 eBay 对

讲西班牙语的拉丁美洲的出口增加了 17.5%。 

2、数字服务贸易 

互联网接入和跨境数据流动对服务贸

易的增长尤为重要。越来越多的服务可以在

网上购买和消费，尤其是信息技术(IT) 服务、

专业服务、金融服务、零售服务和教育服务。

云计算等新的数字服务正成为至关重要的

商业投入。金融业依赖跨境数据传输来完成

电子交易和转账。人工智能也需要访问大量

的数据集，因为机器学习需要将尽可能多的

过去结果纳入对未来的预测中。 

对一些国家来说，开展数字服务贸易也

是一个发展机遇。比如，印度 2016-2017 年

ICT 出口额为 1030 亿美元，占服务出口总

额的 63%，其中 80%的数字服务是通过服务

贸易的模式一（跨境提供），通过互联网提

供的（注：服务贸易的四种模式为跨境提供、

境外消费、商业存在、自然人移动）。更具

体地说，服务作为生产投入的关键要素意味

着，在有效监管的前提下，如果数字贸易可

以促进服务自由化，将能促进发达国家和发

展中国家提高生产效率和经济增长。 

3、商品出口的数字化 

数据收集和分析使新的数字服务能够

为商品出口增加价值。跨境数据流动促进整

个制造企业数字化和供应链上下游的合作

和连接。数字服务正日益成为制造过程的关

键投入要素，包括研发、设计、营销和销售

等商业服务。这反映了制造业中数字服务对

于提高生产率的重要性，这将影响企业在国

内、外的竞争能力。事实上，考虑到出口产

品中所蕴含的服务价值，比如设计、专业服

务和 IT，欧盟出口的服务占其总出口的 55%

以上。 

4、增加全球价值链的参与度 

全球数据流动支撑着全球价值链，为各

国企业参与国际贸易创造了新的机会。对许

多经济体来说，参与全球价值链是参与国际

贸易的决定因素。50%以上的货物贸易和 70%

以上的服务贸易是中间投入。数据和数字技

术正以多种方式影响全球价值链的参与。全

球互联互通和跨境数据流动促进了全球价

值链的发展，促进了通信，并可用于协调物

流。全球数据流动也使所谓的供应链 4.0 成

为可能。在供应链 4.0 中，信息流是综合的、

全方位的，而不是从供应商到生产商再到消

费者的线性流动。供应链 4.0 带来的综合信

息流为提高生产率和扩大就业机会创造了

新的机遇。有一种趋势是在制成品出口中增
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加使用进口服务投入，这表明全球价值链内

部也在进行数字服务贸易。 

数字保护主义的蔓延 

随着全球数据流动和数字技术带来的

机遇不断增加，各国政府的监管正在向更多

地限制全球数据流动的趋势发展。对数据流

动的限制多种多样，包括禁止将数据转移到

国外、允许跨境转移但要求在国内保存一份

副本，以及资料转往海外前须先取得同意。

数据存储本地化要求中通常也包含数据流

动限制。 

限制数据流动和要求数据本地化存储

的原因很多。比如，防止数据流向监管保护

水平较低的司法管辖区。例如，2018 年 4

月生效的欧盟《通用数据保护条例》(General 

Data Protection Regulation, GDPR)禁止在欧

盟境内收集个人数据的企业将数据转移到

欧盟以外，除非接收国拥有同等水平的隐私

保护。 

政府要求数据本地化的理由之一是，监

管机构需要获得数据才能履行其监管职能。

最常见的是在金融服务领域，金融监管机构

要求金融数据保持本地化，以防出于监管目

的需要随时访问数据。比如，2018 年，印度

出台了支付系统运营商需在当地存储数据

的规定；中国要求保险公司将数据本地化；

土耳其要求金融数据本地化。 

确保网络安全是要求数据本地化的另

一个理由。因为数据本地化降低了未经授权

访问的风险。网络安全是印度要求金融数据

本地化的另一个原因。中国的网络安全法要

求数据本地化和对“关键信息基础设施”的

源代码的访问权。 

为了控制对某些类型的在线内容的访

问，也是限制数据流动的一个原因，通常是

出于道德、宗教或政治原因。例如，伊朗旨

在建立“清真互联网”的审查制度，限制对

被视为冒犯伊斯兰教的内容的访问。中国屏

蔽了全球排名前 25 位的网站中的 11 个。 

保护主义也正在成为要求数据本地化

的原因。中国屏蔽或降低互联网接入质量的

做法，支持了本土冠军企业的发展。例如，

屏蔽对谷歌、Facebook 和 Netflix 的访问，

已经让百度、人人网、腾讯、阿里巴巴和新

浪微博受益。印度的数据本地化法律在一定

程度上也是为了支持当地企业的发展。 

许多导致政府要求限制数据流动或数

据本地化的原因，例如保护隐私和执法，本

身的目的是合法的。然而，数据限制是否是

实现这些目标的最佳方式还不太清楚。例如，

在执法要求的情况下，政府可以要求数据镜

像，即数据副本在本地保存，而不是要求所

有数据都留在本地。在其他情况下，比如在

本地数据中心的安全性较差的地区，要求数

据本地化可能会适得其反，而且会错过全球

数据中心提供的更强大的网络安全保护的

机会。 

WTO 现有规则在数字贸易中的应用 

虽然引领 WTO 成立的谈判是在上世纪

80 年代和 90 年代初进行的，那时商业互联

网还没有大量存在，但有几项 WTO 协议与

数字贸易有关，包括《关税及贸易总协定》

（GATT）、《服务贸易总协定》（GATS）、《电

信协议》附件、《信息技术协定》（ITA）I

和 II、以及《技术性贸易壁垒协定》（TBT 

Agreement）。在提供支持跨境数据流动的法

律框架方面，WTO 最重要的协议是 GATS。

特别是，GATS 的承诺在交付上是技术中立

的。这意味着成员在做出模式一服务承诺的

时候，会允许数据流动以实现服务的交付。

限制数据流动和要求数据本地化会使数字

服务的国际供应商处于竞争劣势，违背了

WTO 成员 GATS 框架下的国民待遇和市场

准入义务。此外，WTO 有一项具体承诺，
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允许“金融服务提供商日常业务运作所必须

的”金融信息的跨境转移。 

然而，GATS 在支持数据流动的范围方

面能力有限。首先，在许多服务领域，GATS

的承诺是有限的。即使在 GATS 做出承诺的

行业，也不清楚云计算或在线游戏等新型数

字服务应该被归入 1991 年联合国临时中央

产品分类中的哪一类。 

其次，GATS 的承诺也受到 GATS 第十

四条的约束，该条款允许 WTO 成员国在必

要时限制数据流动，以实现保护隐私和公共

道德等合法公共政策目标。出于审慎的原因，

WTO 允许金融数据转移的承诺可以受到限

制，以保护个人数据。 

这些 WTO 规则和例外为平衡数据流动

承诺与 WTO 成员的其他监管目标提供了框

架。为了发展有效的数字贸易治理，WTO

需要一个全面且清晰的数据流动承诺，适当

地为这一承诺定制例外情况，并支持国际监

管合作机制。 

制定 WTO 数字贸易规则 

本文重点是 WTO 如何直接支持跨境数

据流动，包括发展国际监管合作，以减少监

管部门限制数据流动的需要。 

1、支持跨境数据流动的承诺 

如上所述，各国在隐私和网络安全等领

域的监管需求和监管差异是限制跨境数据

流动的关键因素。如果不了解这些数据限制

的监管驱动因素，即使对跨境数据流动做出

承诺，预计各国政府也将严重依赖例外条款，

继续为限制数据流动辩护。 

鉴于此，WTO 规则应该能够解决国内

限制跨境数据流动的根本监管动机。国内监

管机构更关心的是确保国内监管的有效性，

而不是海外市场准入。国内监管机构需要评

估减少对数据流动的限制对国内监管目标

的影响、可替代的行动方案、审查在其他国

家行之有效的做法以及这些方法的成本/效

益。这表明 WTO 作为一个平台可以在促进

这种审议、评估和对话方面发挥作用。监管

合作十分重要，尤其是在网络安全、隐私、

消费者保护和确保在线购买的产品符合国

内安全标准等领域。 

2、WTO 支持发展数字贸易国际服务标

准 

在制定国际服务全球标准时，WTO 需

要具备灵活性，确保能够覆盖那些由部分

WTO 成员参与制定的标准和原则。事实上，

WTO 上诉机构已准备考虑非协商一致制定

的标准。但是，上诉机构也表示，在将一项

标准视为基准之前，会对标准制定过程进行

更严格的审查。 

如果国际标准仅由部分 WTO 成员制定，

那么 WTO 不应要求那些不属于标准缔约方

的成员将这些标准用作其国内监管的基础。

然而，要求成员在制定国内监管时需要考虑

这些标准，包括国内监管偏离这些标准的原

因，将有助于 WTO 成员间的学习和对话，

以尽量减少监管多样性及其对数字贸易的

影响。此外，这些标准应该通过透明、公开

的投票和审议程序建立，这将支持标准的合

法性。 

在现有 WTO 和自贸协定（FTAs）承诺

的基础上，WTO 数字贸易协定在参照和使

用国际标准方面，应考虑以下几类承诺： 

⚫ 承诺在隐私、网络安全和消费者保

护等受全球数据流动影响的关键

领域制定国际服务标准。 

⚫ 承诺将国际服务标准作为国内监

管的基础。 

⚫ 在不存在国际服务标准的情况下，

承诺考虑其他 WTO 成员和国际组

织（如经合组织）制定的标准是否

能够实现其合法目标，并提供背离
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这些标准的理由。 

3、国际标准在解决数字贸易监管挑战

方面的局限性 

各国之间监管的差异导致了数据流动

受限，也在很大程度上反映了各国不同的根

本价值。这在一定程度上限制了国际服务标

准推动地方一级监管趋同的能力。例如在欧

盟,隐私和数据保护是宪法权利；而在美国，

宪法对隐私权的保护则有限，当涉及到商业

企业数据保护时，隐私规则需要符合宪法规

定的言论自由。这意味着 OECD 关于隐私原

则的标准需要给予各国政府在制定隐私法

规上充分的灵活性，以使可以符合各国的价

值观和法律。 

虽然有这些限制，但是制定一个关于隐

私原则的共同标杆是有用的。OECD 的隐私

原则虽然在实践中没有导致共同的做法，但

已将监管的异质性降至最低，这使得开发能

够弥合国内隐私制度差异的互操作性机制

的过程不那么具有挑战性。事实上，美国和

欧盟在隐私问题上的许多共识促成了隐私

盾（Privacy Shield）的建立。在其他领域，

例如网络安全领域，成功开发了一些国际标

准，比如 ISO/IEC 27000 系列等, 表明国际

标准在促进全球共同网络安全实践上也许

会有更大空间，这将使网络监管机构更有信

心相信跨境数据流动不会破坏网络安全。 

4、WTO 是建立国际监管合作的平台 

制定国际服务标准充满挑战，而且标准

对解决导致数据流动受限的监管多样性是

有局限性的。这说明 WTO 有必要制定规则，

以支持国际监管合作和互操作性机制，就像

APEC 的跨境隐私规则，从而弥合成员国国

内监管的差异。 

在不同监管体系的国家之间架起桥梁，

使贸易成本降至最低的做法并不新奇。

OECD 确立了 11 种国际监管合作形式，包

括互认协议（Mutual Recognition Agreement，

MRAs）和对同等效力（Equivalence）的认

可。这两种互操作性机制具有政府间属性，

是 WTO 能够开展的国际监管合作模式。 

互认协议（MRAs） 

在一个典型的互认协议下，根本的规则

是不一致的。数字贸易中的互认协议要求数

据目的国对进口数据采用数据源国家的监

管规则，而数据出口国承认这种安排并允许

数据流动。这实际上就像《欧盟-美国隐私

盾》中的安排。 

互认协议对各国政府的挑战之一是要

有能力将另一国的法规应用于数据收集和

服务贸易并执行。在所谓的增强型互认协议

下，还需要监管具有一致性。然而，这些安

排目前仅限于欧盟和《澳大利亚——新西兰

更紧密经济关系协定》。 

同等效力（Equivalence） 

数据源国家还可以承认数据目的国的

法规与本国法规具有同等效力，可以单方面

或通过协议确立同等性。实际上，当欧盟委

员会就另一个国家的隐私保护制度发布具

有充分性的调查结果时，就是在 GDPR 框架

下认可其具备同等效力。 

要成为国际监管合作的平台，WTO 应： 

⚫ 认识到互认协议和对等机制是解

决监管差异的手段，并鼓励 WTO

成员制定此类安排，以避免对跨境

数据流动设置不必要的障碍。 

⚫ 确保无论在何处发展的所有形式

的国际监管合作，都向 WTO 通报，

并向其他 WTO 成员开放。 

⚫ 承诺考虑将其他 WTO 成员的服务

监管和合格评定视为具有同等效

力，并在不能这样做时提供理由。  

⚫ 考虑根据需求提供技术援助，帮助

各国建立合格评定的能力。 
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⚫ 考虑将各国相关监管机构就隐私、

消费者保护和网络安全等关键问

题聚集在一起的方法，并保证该方

法具有可更新和可扩大的灵活性。

例如，在网络安全领域可以包括承

诺合作、建立识别网络攻击的机制、

共享信息和最佳实践，包括风险管

理实践。 

5、数字贸易监管的最佳实践 

要成为数字贸易监管最佳实践的平台，

WTO 应: 

⚫ 加强透明度要求。例如，成员国承

诺评估其监管对数据流动的影响

并通知 WTO。 

⚫ 在 WTO 建立记录所有影响数据流

动措施的资料库。 

⚫ 同意对所有新规进行监管影响评

估，包括对跨境数据流动的影响。 

⚫ 同意在发布影响数据流动的法规

前，对该法规做出解释，同意考虑

替代方案，给所有相关方提供就拟

议法规发表评论的机会，并公布采

用最终方案的理由。 

⚫ 形成可在 WTO 服务委员会就影响

数字贸易和数据流动的监管提出

“具体的贸易关切”的一种机制，

类似于《技术性贸易壁垒协定》

（TBT）中的机制。 

⚫ 在制定规则，包括在其他国际或区

域性论坛制定规则时，考虑其他

WTO 成员的发展情况。 

结论 

WTO 要成为一个有效的平台，应发挥

四个作用：1、建立记录影响数据流动的措

施的资料库；2、提高数字贸易的透明度；3、

分享监管数据流动的最佳实践经验；4、提

供一个论坛让大家更好地了解监管对数字

贸易的影响。如果 WTO 能发展为一个支持

数字贸易、国际监管合作和良好监管实践的

平台，将更有利于边境内监管。从这个角度

来看，数字贸易谈判还可以检验一些新想法，

而且这些新想法一旦得到扩展，WTO 在处

理边境内贸易壁垒问题时可能会更得心应

手。（如有侵权，请联系我们。） 
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