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研究简报 热点 

 
 

如何理解跨境数据流动的重要性 

 

为了在数字经济浪潮中占有一席之地，各国政府应该抛开狭隘的保护主义观念，考虑如

何最大化地利用如大数据分析、物联网、金融科技等前沿技术。  

 

亚太地区近十年的发展迅速，互联网方

面的表现尤为突出。截至 2017 年，亚太地

区的互联网使用人数已达 20 亿，位列世界

第一（图 1）。根据调研公司 eMarketer 的测

算，亚太地区的网络流量未来仍将保持上升

势头，从 2016年的 361.7EB（1EB=10243GB）

增至 814.2EB（2020 年）。 

图 1 截至 2017 年，全球互联网用户分布图 
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来源：TRPC 

 

海量的数据流动为经济和贸易活动创

造了大量机会。其中，跨境数据的获取和使

用对于数字时代的经济增长来说至关重要，

包括制造业、服务业、农业及零售业在内的

各部门已经离不开数据的支持。借助于像云

端服务器等技术和平台，不管是个人、初创

公司，还是中小型企业都可以加入到全球市

场中，从事跨境商业活动。 

跨境数据流动的影响巨大 

信息获取更加便利不但能提高生产率，

同时也让市场的运行方式更加有效。而数据

的跨境流动意味着创新想法的扩散。全球的

互联网用户都可以接触、利用最新研究成果

和技术，并激发更多创意，催生新企业。除

了突破地域限制，免费的数据流还能降低交

易成本，提升组织效率。 

而且，跨境数据流动还促使国际贸易发

生改变。比方说，企业利用互联网（各种数

字平台）出口货物；服务类商品可以在线上

购买和使用；数据搜集和分析还可以为出口

商品添加额外的服务从而提高附加值。全球

性的数据流动在巩固全球价值链的同时，也

为后来者进入市场提供机会。 

对于中小企业来说，互联网和全球数据

流动亦为它们参与国际贸易提供了机会。借

助于 eBay、阿里巴巴等数字平台，中小企业

能够接触到全球的消费者。以东亚地区为例，

中小企业不仅主导了 60-99%的商业活动，

还承担了 50-98%的就业，并贡献了 35-70%

的 GDP。跨境数据流动的作用不容小觑。 

数据保护主义的目的与副作用 

但部分国家最近加大了对数据流动的

管控力度，比如禁止数据的传输范围超出国

境，或者至少要在本土保留副本之后才能跨

境传输数据。这些数据本土化措施（data 

localization measures）的目的可以归纳为以

下几种：保护民众的个人隐私；确保执法人

员能够快速读取数据；保卫国家安全；提升

经济竞争力；平衡监管环境。某些决策者倾

向于认为，如果数据只在国境内流动，那么

他们能够为其提供安全性更高的保护措施。 

举例来说，跨境数据流动会对执法工作

造成阻碍。随着对云技术依赖程度的加深，

用户数据被存储的地方与用户往往属于不

同的司法管辖范围。执法部门从前期的沟通

协调到最终调取数据要花费大量时间。比方

说，如果外国执法部门打算获取在一家在美

国经营的企业的数据，首先要联系美国司法

部国际事务办公室，办公室会判断该请求是

否有法律依据支持，然后再索取相应数据。

之后，办公室会先审核数据，以确保内容不

会违背第一修正案。最后办公室才会把数据

交给国外执法部门。整个过程通常长达 10

个月，这往往让执法部门无法及时应对国际

恐怖主义或其它网络犯罪行为。 

但另一方面，对于某些发展中国家来说，

电力供应、网络带宽等基础设施的不完善本

就给数据的传输与存储过程带来了风险，强

行把数据截留在境内的做法更是雪上加霜。

印度尼西亚于 2017 年推出了“国家支付门

户系统”（National Payment Gateway System），

用以监管国内所有资金往来，但客观上这种

完全依赖一个中心系统的做法同样令潜在

风险积聚。 

由于数据（尤其是个人数据）已经成为

创新、构建新商业模式、创造就业岗位等方

面的重要驱动力量。数据保护主义会对信息

的获取、创新及生产率的提高产生阻碍。换

言之，数据本土化的做法让网络资源无法得

到充分利用。企业通过获取更多个人数据来
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计算消费者的偏好、制定更精准的营销方案，

进而提供更优质的产品和服务。数据保护主

义不仅会降低企业的运行效率，还迫使企业

加大在获取数据上的投入力度，变相提高了

生产成本，对中小企业的发展壮大尤为不利。

政府所面临的挑战是如何平衡隐私保护、网

络安全与经济发展之间的关系。 

麦肯锡的研究也发现，由于严重依赖于

跨境数据流，86%的科技初创公司自诞生之

日就具备了“全球性”（born global），但是

数据保护主义极有可能会压制此类公司的

生存空间。实际上，越来越多的国际型企业

对跨境数据流的依赖程度逐渐加深，甚至为

其转型。 

如何迎接数字经济时代 

为了在数字经济浪潮中占有一席之地，

各国政府应该抛开狭隘的保护主义观念，考

虑如何最大化地利用如大数据分析、物联网、

金融科技等前沿技术。首先，政府需要对所

有相关监管措施进行评估，看其是否与既定

目标相适应（fit-for-purpose），并及时做出

调整。这包括但不限于隐私、消费者保护、

知识产权、金融监管及竞争法。其次，政府

要主动“数字化”（go digital），如提供数字

化服务、扶持初创企业。最后，政府和利益

相关方要注意引导教育系统，为数字经济提

供充足的人才储备。 

部分东南亚国家已开始布局。马来西亚

于 2017 年推出“全国光纤化计划”

（Nationwide Fiberization Plan），改善国内网

络基础设施，为政府实现数字经济愿景做准

备。菲律宾也正式批准了“国家宽带计划”

（National Broadband Plan），旨在提高互联

网服务质量。为了推广“泰国 4.0 战略”，更

好地扶持创新技术，泰国于 2016 年成立“数

字经济与社会部”，取代原先的信息与通信

技术部。 

如前文所述，跨境数据流动会深刻影响

商品生产、国际贸易。在对待随之而来的风

险时，我们亦应当考虑其在经济与社会等方

面的收益，只要确保风险在可接受范围内即

可。 

 

 

 

 

 

 

 

 

 

  


